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1. 1. PPREMISSASREMISSAS

Para utilizar o o-VPN do SERPRO:

– Possuir  certificado digital  do tipo A1 emitido para pessoa física pelo ICP-Brasil.
Caso não possua certificado, clique aqui para solicitar.

– O certificado digital deverá estar habilitado no Serviço de Acesso Remoto. Para
habilitá-lo clique aqui;

– Possuir dispositivo com sistema operacional Android na versão 4.0 ou superior;

– O certificado digital e a cadeia de certificados do mesmo deverão estar em um
único pacote do tipo (*.p12) ou (*.pfx).

– Dependendo  do  hardware  ou  versão  do  sistema  operacional  podem  haver
variações na redação ou no processo.
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2. 2. CCOMOOMO  AUTENTICARAUTENTICAR  NANA VPN  VPN DODO SERPRO  SERPRO EMEM  DISPOSITIVOSDISPOSITIVOS  MÓVEISMÓVEIS

O usuário deve ter no dispositivo móvel:

1. O app de VPN.
2. O certificado digital.
3. O arquivo de configuração disponibilizado pelo SERPRO.

2.1. 2.1. AADQUIRINDODQUIRINDO  OO  APLICATIVOAPLICATIVO

Abra a Play Store, procure e instale o aplicativo OpenVPN Connect – Fast & Safe SSL
VPN Client desenvolvido por OpenVPN.

2.2. 2.2. CCERTIFICADOERTIFICADO D DOGITALOGITAL

Transfira o certificado digital para o dispositivo móvel via USB ou envie por e-mail e
efetue o download do mesmo.

 Abra as configurações do dispositivo, opção Configurar. 

1. Toque em Segurança. 
2. Em “Armazenamento de credenciais”, toque em Instale a partir do cartão SD. 
3. Acesse o local onde você salvou o certificado.
4. Toque no arquivo. Se necessário, insira a senha do repositório de chaves. Toque

em OK. 
5. Digite um nome para o certificado. 
6. Se necessário selecione VPN e apps.
7. Toque em OK. 

Será solicitado que você defina um PIN, padrão ou senha para o dispositivo, caso
ainda não o tenha feito.

2.3. 2.3. AADQUIRIRDQUIRIR  ARQUIVOARQUIVO  DEDE  CONFIGURAÇÃOCONFIGURAÇÃO  

1. Do seu dispositivo móvel, acesse o site https://sigsar.serpro.gov.br/mobile/. 

2. Selecione o certificado que será usado para acessar a VPN. Toque em PERMITIR.
3. Escolha o e-mail para onde o arquivo será enviado.
4. Toque em Enviar.

2.4. 2.4. UUTILIZANDOTILIZANDO  OO  CLIENTECLIENTE  DEDE VPN VPN

1. Iniciando o aplicativo OpenVPN Connect toque em OVPN Profile.

2. Acesse o local onde você salvou o arquivo .ovpn.

4/6

https://sigsar.serpro.gov.br/mobile/


Manual - Configuração do o-VPN para Android - Versão 4.0

3. Toque no arquivo para selecioná-lo e em seguida IMPORT.

4. Toque em ADD.

5. Toque no perfil para inciar a autenticação.

6. Quando o certificado for solicitado toque em SELECT CERTIFICATE.
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7. Selecione o certificado e toque em PERMITIR.

8. Você está conectado agora. O ícone do OpenVPN é exibido na barra de notificação.

9. Para desconectar toque no perfil ativo.

10.Confirme escolhendo OK.
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