ANEXO II(b) - PLANILHA DE QUALIFICAGAO

N° 0432/2024

INTERACOES FIGITAL |

PROCESSO SERPRO-PON-2022/00005

Autodeclaracdo da INTERESSADA

Validagcdo do SERPRO

Item

Descricao

Tipo

| Atende? |

PTS I Evidéncia* |

I Atende?

PTS

Parecer Técnico

Requisitos de Qualificagdo Técnica: Autenticacdo da Solugéo

11

A solug&o deve permitir a integragdo com login Gnico com autenticacao através de
Federacdo SSO (Single Sign-On).

Pontuagéo (Peso 2)

12

Possuir mecanismo de autenticagdo de mercado como Oauth2, Openld e SAML.

Pontuagéo (Peso 2)

Requisitos de Qualificagdo Técnica: Caracteristicas da Solucéo

2.1

Canais de atendimento

211

A solug&o deve permitir apresentar informagdes detalhadas sobre os servigos
(Carta de Servigos) prestados nas unidades de atendimento aos cidad&os.

Pontuacao (Peso 2)

212

Disponibilizar a Carta de Servicos em interface web e mével (app) com os
mesmos dados e garantir que ela esteja atualizada em todos os canais.

Pontuagéo (Peso 2)

213

A solug&o deve ser compativel com os recursos de acessibilidade dos
navegadores, como leitores de tela, e garantir que as cores e contrastes sejam
adequados para pessoas com daltonismo, assegurando que todas as informagdes
sejam acessiveis a usuarios com deficiéncias visuais.

Pontuacéo (Peso 07)

A solug&o de atendimento deve ser disponibilizada em interface web e mobile
(app), compativel com sistemas iOS e Android, e instalada através das lojas Play
Store e App Store, com um mecanismo de controle de versdes que impega 0 uso
de versdes desatualizadas, redirecionando o cidad&o para a loja de aplicativos
correspondente.

(Eliminatério)

Desclassificado

Desclassificado

A solug@o deve incluir um mecanismo de busca avangado que encontre servigos e
informagdes sem precisar do nome exato, localizando-os por qualquer parte do
nome. Também deve suportar diversos tipos de campos nos formularios, como
caixas de texto, selegdo, listagem, botdes, campos de data e hora, campos
numéricos, anexos e coordenadas geogréficas, conforme necessario.

Pontuacao (Peso 2)

2.1.6

Permitir que os cidadaos fagam agendamentos para atendimentos digitais e

p escolhendo data e hora de preferéncia, e consultar o histérico de
servicos solicitados, além de oferecer autoatendimento para fornecimento de
informagdes e realizagdo de servicos digitais disponiveis no portal web.

Pontuagéo (Peso 2)

Dispor de fluxo de atendimento detalhado para cada servigo, incluindo notificagdes
automaticas, e permitir que o cidad&o visualize o andamento atualizado da
prestacao do servico no Portal WEB e no Aplicativo Mével, com prazos de
atendimento por fase apresentados graficamente em uma linha do tempo.

Pontuagéo (Peso 2)

Possuir uma area aberta a qualquer cidadao e uma érea logada que permita o
acesso apenas do cidaddo autenticado.

(Eliminatério)

Desclassificado

Desclassificado

A solug&o deve contemplar, de forma integrada, a transmissao e recepcao de
audio e video para permitir uma videoconferéncia entre o cidaddo e um atendente,
em data e hora agendadas.

Pontuagéo (Peso 2)

2.1.10

A solug&o deve permitir upload e download de arquivos, com a possibilidade de
limitar extensdes e tamanhos conforme necessario, além de permitir que o
cidadao identifique a necessidade de corre¢éo e substitua documentos com
problemas.

Pontuagéo (Peso 2)

2111

A solugao deve permitir que o cidadao filtre suas solicitagdes por status (Aberta,
Em andamento, Cancelada ou Finalizada), consulte o histérico dos agendamentos
com o status de cada um, e imprima o protocolo com as informacdes do processo.

Pontuacéo (Peso 2)

2.2

Gestao de atendimento presencial

221

Possibilitar atendimento remoto com transferéncia de arquivos, chat, video, udio
e compartilhamento de tela entre atendente e cidad&o.

Pontuagéo (Peso 2)

222

Deve permitir automatizar processos de atendimento em unidades presenciais,
monitorando filas, notificando quando é a vez do atendimento, e configurando
mesas por servigos.

Pontuacéo (Peso 2)

Emitir certificado de comparecimento com tempo de permanéncia e permitir que
servigos sejam protocolados e concluidos no Backoffice.

Pontuagéo (Peso 2)

Permitir agendamentos de atendimentos digitais e presenciais, incluindo
configuracdes de ordem de chamada por prioridade e controle de senhas.

(Eliminatério)

Desclassificado

Desclassificado

225

Possuir mecanismo de avaliagéo do atendimento com ao menos dois meios e
cadastro de mensagens institucionais para painéis de senha.

Pontuagéo (Peso 2)

226

Dispor de fluxo de atendimento com notificagdes automaticas e permitir
visualizacéo atualizada no portal web e aplicativo mével em uma linha do tempo.

Pontuacéo (Peso 2)

Suportar diversos tipos de campos nos formularios e permitir substituicao de
documentos com problemas.

Pontuagéo (Peso 2)

Incluir leitura biométrica de impressao digital e assinatura digital no atendimento
feito na mesa de atendimento.

Pontuagéo (Peso 2)

Gestdo de atendimento no Backoffice

Permitir cadastrar diferentes checklists de avaliagdo dos documentos enviados
pelo cidadao.

Pontuagéo (Peso 2)




Possuir mecanismo para que solicitagdes sejam liberadas de um atendente e

232 analisadas por outro. Pontuagdo (Peso 2)
Incluir informagdes e comentarios durante o atendimento, visiveis ao cidaddo na 5

233 Pontuagéo (Peso 2)
interface de acompanhamento.

234 Permitir que setores diferentes tratem, encaminhem, definam status e marquem Pontuagéo (Peso 2)
etapas como ir
Permtir que os protocolos sejam tratados multissetorialmente, ou seja, cada setor

235 envolvido pode tramitar, encaminhar, definir um status de andamento, bem como Pontuacao (Peso 2)
marcar unitariamente como resolvido na etapa do processo do protocolo.

236 Permm‘r que o gtendente avalie, aprove ou 'relelte documentosﬁcam um checklist Pontuagio (Peso 2)
padronizado, sinalizando problemas especificos para devolugéo.

Permitir que o atendente inclua anexos no protocolo, acessiveis pelo cidadao ~

237 através do Portal WEB/APP. Pontuago (Peso 2)
Registrar todas as alteragdes em um protocolo, incluindo valores antigos e novos, 5

238 . i Pontuagéo (Peso 2)
data, hora e usuério responsavel.

2.4 Relatérios e monitoramento

241 Permitir que ges(on?s acessem e exportem relalgr}os detalhados em fqrr_na(os Pontuagio (Peso 2)
como planilha eletrénica e PDF, para melhor analise e tomada de decisdes.
Proporcionar aos gestores painéis de monitoramento em tempo real das unidades

24.2 de atendimento, consolidando informagdes essenciais como demanda, total de Pontuacao (Peso 2)
atendimentos e tempos médios (TMA, TME, TMD).

Garantir que a gestao seja automaticamente notificada quando os prazos definidos

243 no SLA forem excedidos, assegurando respostas rapidas e manutengéo da Pontuacao (Peso 2)
qualidade do servigo.

Fornecer ferramentas analiticas que convertam dados operacionais em insights de

244 gestéo, permitindo avaliar o comportamento do cidadao e a qualidade do servico Pontuagéo (Peso 2)
prestado para melhorias continuas.

2.5 Barramento de Integracdes
Dispor de servigo de integracéo de envio de agendas realizadas e consumo de

251 agendamentos de sistemas de 6rg@os que possuam sistema de agendamento Pontuacao (Peso 2)
préprio, com sincronismo.

252 Dispor de integracéo entre a Solugao, os Portais e os sistemas legados do cliente, (Eliminatério) Destiassicadn Desclassificado
através de API ou WEB Service.

A solug&o devera ter a capacidade de obter informagdes em bancos de dados,

253 barramentos de servicos, ou em areas de disponibilizacéo de informacoes usadas Pontuacao (Peso 2)
pelo cliente.

2.5.4 Dispor de documentagao técnica. Pontuacao (Peso 2)

255 Possuir API para consultar status e etapa do atendimento remoto e presencial Pontuacao (Peso 2)
A solug&o devera possuir a capacidade de integrar-se com sistemas de correio ~

2.5. P . Pontuacéo (P 2

56 eletronico através dos protocolos SMTP, IMAP e POP3. °! a0 (Peso 2)
Permitir a integracéo da agenda do sistema com agendas externas, tanto para o

257 recebimento de agendamentos como para retornos relativos aos atendimentos Pontuacéo (Peso 2)

realizados.
2.6 Régua de comunicacg&o e comunica¢do multicanal
Permitir que o cidadao receba notificacdes sobre as fases do atendimento e ~

26.1 P . . . Pontuacéo (Peso 2)
pendéncias do servico por diversos canais, como e-mail e SMS.

262 ?ossllgllllar a criagao e envio de mensagens ou proposigdes direcionadas a Pontuagéo (Peso 2)
cidadédos especificos, conforme o publico-alvo da campanha.

Permitir a utilizagdo e importacéo de bases de dados para realizar campanhas
263 através de telefone, SMS e e-mail. Deve ser possivel cadastrar e gerenciar Pontuagéo (Peso 2)
campanhas, definindo mensagem, canal e outros detalhes.
2.7 Unidade de atendimento presencial
Evidenciar a gestao e operacao de, no minimo, 20 unidades de atendimento
271 presencial de servigos publicos simultaneamente, com fornecimento de (Eliminatério) Desclassificado Desclassificado
i 1t0S Necessarios

272 Eyldenclar o atendimento de, no minimo, 70 servigos publicos (Carta de Servigos) Pontuagao (Peso 07)
diferentes em unidades de atendimento presenciais.

273 Evidenciar a gestéo de, no minimo, ZOOVpessoas em unidades de atendimento Pontuagdo (Peso 07)
presencial de servigos publicos em um dnico contrato.

Evidenciar a elaboracao e implementacéo simultanea de programas de
i itual e comportamental para atendimento presencial, "

2.7.4 1o concer ) . Pon Peso 07
abrangendo no minimo 200 funcionarios em unidades de atendimento ao publico, ontuagdo (Peso 07)
sob um Unico contrato de servigos publicos.

275 Eyld_enclar a realizagcao de mapeamento de processos para prestacao de servigos Pontuagao (Peso 07)
publicos.

Evidenciar o fornecimento de uniformes e crachas para atendimento em unidades ~

27.6 " P o Pontuacéo (Peso 07)
de atendimento de servicos publicos para, no minimo, 200 pessoas.

Evidenciar a reforma ou construcéo de, no minimo, 10 iméveis para instalagéo de

217 unidades de atendimento para prestagéo de servigos pUblicos, em iméveis Pontuagéo (Peso 07)
publicos ou privados, totalizando, no minimo, 8.000 m2.

278 Evidenciar a de sistema de em, no minimo, 20 unidades Pontuagdo (Peso 07)

de atendimento de servigos publicos, com treinamento e operagéo assistida.




Requisitos de Qualificagdo Técnica: Seguranca e Privacidade

3.1

Suportar os protocolos HTTP e HTTPS para todas as interagdes web, permitindo
redirecionamento de HTTP para HTTPS. Garantir que o acesso dos usuarios
esteja protegido por TLS 1.2 ou superior, utilizando certificados confiaveis.

(Eliminatério)

Desclassificado

Desclassificado

3.2

Implementar protecéo contra ataques de forca bruta no sistema de login através
de captcha, e permitir a configuragéo de auto-logoff para desconexdo automatica
de sessdes inativas.

Pontuagéo (Peso 2)

3.3

Possuir mecanismo de exclus&o légica de dados, permitindo recuperacéo
posterior, e manter uma trilha de auditoria para registro de acdes administrativas e
de configuracoes.

Pontuagéo (Peso 2)

3.4

Criptografar dados em transito e em repouso com padrdes reconhecidos e
seguros. Permitir defini¢do de politicas de controle de acesso granulares para
garantir que apenas usuérios autorizados acessem dados e funcionalidades
necessarias.

Pontuagéo (Peso 2)

35

Configurar a retengéo de logs com armazenamento seguro e prote¢éo contra
alteracdes nao autorizadas, e suportar integracdo com sistemas de gerenciamento
de eventos e informagdes de seguranga (SIEM) para andlise e correlagéo de
eventos.

Pontuacao (Peso 2)

3.6

A solug&o deve estar em plena conformidade com os requisitos estabelecidos pela
Lei Geral de Protecéo de Dados (LGPD).

Pontuacéo (Peso 07)

Requisitos de Qualificagao Técnica: Administracéo e gerenciamento dos
ambientes da Solucéo

4.1

A solug&o deve ser capaz de ser entregue aos clientes contratantes com uma
identidade visual previamente customizada para se adequar & marca e as
diretrizes visuais especificas do cliente. Isso envolve a adaptagéo de elementos
como logotipos e brasdes.

(Eliminatério)

Desclassificado

Desclassificado

4.2

Possuir envio de alertas automaticos para a equipe de manutengéo sempre que
ocorrerem problemas criticos, para que sejam adotadas medidas emergenciais
com o objetivo de garantir a continuidade da plataforma.

Pontuacao (Peso 2)

4.3

Possuir recursos de autenticag&o e controle de acesso que permitam que os
atendentes acessem apenas a informagao que esta disponivel para o seu perfil
previamente cadastrado, mantendo-se os recursos de Single Sign-On em todo o
sistema.

Pontuacao (Peso 2)

4.4

Possuir funcionalidade para definicao de perfis de usuario, permitindo a atribuicdo
de permissoes de acesso por perfil, garantindo que alteracdes feitas nas
permissdes de acesso de um perfil sejam automaticamente refletidas nos usuarios
a ele vinculados. As funcionalidades de configuracéo e parametrizacéo deveréo
ser permitidas somente para determinados perfis.

Pontuagéo (Peso 2)

4.5

A interface de usuario da solucdo deve estar no idioma portugués do Brasil (pt-BR)

Pontuacao (Peso 2)

4.6

Possuir um Plano de Continuidade, Recuperagéo de Desastres e Contingéncia de
Negdcio, que possa ser testado regularmente, objetivando a disponibilidade dos
dados e servigos em caso de interrupcdo. Desenvolver e colocar em pratica
procedimentos de respostas a incidentes relacionados com os servicos.

Pontuacéo (Peso 2)

Requisitos de Qualificacdo Técnica: Infraestrutura da Solug&o

5.1

A solugdo deve oferecer flexibilidade de instalag&o tanto em ambiente (on-
premise) quanto como um servico em nuvem (SaaS) hospedado na nuvem do
Governo do Serpro.

(Eliminatério)

Desclassificado

Desclassificado

5.2

Deveréa possuir capacidade de tolerancia a falhas, permitindo a continuidade do
acesso dos cidadéos as funcionalidades mesmo em caso de falha de um servidor

Pontuacéo (Peso 2)

53

Deve haver um documento de arquitetura do sistema que descreva os
componentes do sistema, bem como os requisitos de software e hardware.

Pontuacao (Peso 2)

5.4

A solug&o deve ser multi-tenant, ou seja, deve ter a capacidade intrinseca de
atender a multiplos usuérios e organizagdes em um ambiente compartilhado
tnico.

Pontuacéo (Peso 07)

55

A solug@o deve ser auto-escalavel, ou seja, deve possuir a capacidade de se
ajustar dinamicamente & demanda de carga de trabalho. Isso implica que o
sistema seja capaz de aumentar ou reduzir seus recursos automaticamente,
conforme necessério, para manter um desempenho consistente e eficaz, mesmo
diante de variagdes abruptas no trafego ou no uso da aplicagdo. A escalabilidade
automatica é crucial para garantir uma experiéncia do cidadao sem interrupgdes,
otimizando custos e mantendo a eficiéncia operacional do ambiente.

Pontuacéo (Peso 2)

Requisitos de Qualificagdo Técnica: ESG (Ambiental, Social e Governanga)

6.1

Devera demonstrar pelo menos uma iniciativa concreta de praticas ESG
(Environmental, Social, and Governance). Isso inclui a implementag&o de projetos
que reduzem o impacto ambiental, como a adog&o de energia renovavel ou
programas de reciclagem; iniciativas sociais que promovam a diversidade,
incluséo e bem-estar nas comunidades locais; e o fortalecimento das estruturas de

governanga com éticaer

Pontuagéo (Peso 07)

Evidéncias de experiéncia na solucdo proposta




7.1

Atestado comprovando a implementacéo da solugdo em um cliente, abrangendo
os seguintes passos do atendimento digital e presencial: agendamento, emisséo
de senhas, gestdo do fluxo de cada jornada de servico tanto no Front Office
quanto no Back Office, envio de notificagdes, coleta de avaliagdes do atendimento
até a sua finalizacéo, e recursos de atendimento remoto, como chat via web e
videoconferéncia.

(Eliminatério)

Desclassificado

Desclassificado

7.2

Atestado de que demonstre que foram realizadas iniciativas de ESG no cliente.

Pontuacéo (Peso 20)

7.3

Atestado evidenciando a implantacéo, gestéo, operagao e manutencéo de, no
minimo, 10 unidades de atendimento para prestacdo de servigos publicos,
incluindo:

~adequagao de imovel publico ou privado, com elaboragao e desenvolvimento de
projetos executivos, disponibilizagao e implantag&o de recursos de tecnologia da
informagao e comunicacao (TIC), dispc acao de 1tos, iliario e
recursos humanos;

*no minimo, 100 pontos de atendimento no total de unidades;

*no minimo, 20 mil atendimentos/dia no total de unidades;

+5/das 10 unidades tenham feito, no minimo, 1 mil atendimentos/dia cada uma.

Pontuagéo (Peso 20)

7.4

Atestado demonstrando que a soluc&o gerou e tratou no minimo 500 mil
de

Pontuagéo (Peso 10)

75

que houve 40 da solucéo para atender as
r i ificas de clientes

Pontuacéo (Peso 10)

7.6

Atestado evidenciando a integracéo da solugéo com sistemas corporativos ja

Pontuacéo (Peso 10)

do cliente.

7.7

Atestado de suporte técnico e treinamento para os usuarios atendentes.

Pontuacéo (Peso 10)

7.8

Atestado evidenciando prestacao de servico técnico especializado em
transformacé&o digital dos servigos publicos, com mapeamento, modelagem,
analise e redesenho de processos.

Pontuacéo (Peso 10)

7.9

Atestado que comprove o fornecimento de solug&o de interoperabilidade de dados
entre sistemas e unificacéo de base de dados utilizando padrées de comunicag&o.

Pontuacéo (Peso 10)

Atestado comprovando experiéncia em Lei Geral de Protecdo de Dados.

Pontuagéo (Peso 10)

0 Pontuacéo total autodeclarada
287 Pontuacdo méaxima
0% Percentual atingido

Evidéncia: indicac&o de link de internet ou de documento encaminhado gue comprove o atendimento ao requisito. Exemplos:

- Documento Manual-Do-Fabricante.pdf, pag.13-17, plataforma de gerenciamento

- Documento AtestadoDeCapacidadeTecnica-XPTO.pdf, pag.3-4, arquitetura da solugdo
- Site h ttps://solucaocXPTO.com/local/ - i texto e imagem do tépico ABCD

- Site h ttps://solucaocXPTO.com/local/ gt i video

ABCD, dos 3min40seg aos 4min53seg

0 Pontuacéo total evidenciada
287 Pontuacdo maxima
0% Percentual atingido




